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ாைம் 17 . கணிப்பாி ன்பி நற்றும் இலணனப் ாதுகாப்பு 
சரினா யிலைலன மதர்ந்பதடுத்து எழுதுக: 

1. கவழ்க்கண்டயற்ழல் து செனல்பற, னிற்ெழ நற்றும் நதழப்புடன் 
சதளடர்புறட னது? 
அ. உரிறநனில்ள களக்கம்  ஆ. ழபல்கள் 
இ. ச்சு ழபல்கள்    ஈ. கணிப்பாி ன்பி 

2. யணிக ழபல்கற சளது ெட்ட யிரபளதநளக னன்டுத்துயது 
அ. இயெ சளருள்  ஆ. மயர்ஸ் 
இ. இயெ சநன்சளருள் ஈ. சநன்சளருள் 

3. கவழ்கண்டயற்றுள் து கணிப்சளழ ழபல்கின் ரதறயனில்ளநல் தளர 
சருக்கழக் சகளள்வும் நற்றும் இறணத்துக் சகளள்வும் செய்பம்? 
அ. ச்சுிபல்  ஆ. யளர்ம்ஸ் இ. ஸ்றரயர் ஈ. ட்ரபளஜன் 

4. கவழ்கண்டயற்ழல் து னர் இறணன தத்றத ளர்றயனிடுயறத 
கண்களணிக்கழது? 
அ. ஸ்லமயர் ஆ. குக்கழகள் இ. யளர்ம்ஸ்  ஈ. ட்ரபளஜன் 

5. கவழ்கண்டயற்ழல் து தீங்கழறமக்கும் ழபல்கள்? 
அ. யளர்ம்ஸ்  ஆ. ட்ரபளஜன் இ. ஸ்றரயர்  ஈ. குக்கிகள் 

6. கணிப்சளழ யறப்ின்ல் யமழனளக உள்நுறமனவும், சயிரனவும், 
ெநழக்றைகற கண்களணிக்கவும் கட்டுப்டுத்தவும் யறக செய்யது 
அ. குக்கழஸ்  ஆ. ச்சுழபல் இ. னர்யால்  ஈ. யளர்ம்ஸ் 

7. ெழர் ழுத்தறத தி ழுத்தளக நளற்ம் செய்பம் பற 
அ. குழனளக்கம்  ஆ. நல குினாக்கம் 
இ. ச்சு ழபல்கள்  ஈ. ிபளக்றழ ரெறயனகம் 

8. இ- யணிகம் ன்து 
அ. நின்ணு யணிகம்  ஆ. நழன்ணு தபவு நளற்ம் 
இ. நழன்ெளப தபவு நளற்ம் ஈ. நழன்ெளப யணிகநனநளக்க 

9. ரதறயனற் நழன்ஞ்ெல் அடுத்தயர்களுக்கு ழநளற்ம் செய்தல் 
அ. ஊமல்  ஆ. ஸ்மம் – நின்ஞ்சல் குப்லகள் 
இ. ரநளெடி  ஈ. ஸ்பூிங் (சுருளக்கம்) 

10. ழநளற்த்தழற்கள ெட்ட அனுநதழறன செனல்டுத்துயது 
அ. நின்ணு தபவு உள் ிநாற்ம் ஆ. நழன்ணு தபவு ரிநளற்ம் 
இ. நழன்ணு தபவு நளற்ம்   ஈ. இறணன ெட்டம் 
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2 நதிப்பண் யிாக்கள்: 
1. ஹார்யஸ்டிங்  என்ால் என்? 

 ெட்ட யிரபளதநளக அடுத்த னரின் னர் சனர் நற்றும் கடவுச்செளல்ற 
ரெகரித்து னரின் கணக்குகில் நுறமந்து னறடதல் அபண் உறடத்தல் 
ப்டும். 

2. யார்ஸ் என்ால் என்? 
 ெட்டயிரபளதநளக சளதுநக்களுக்கு கழறடக்கக்கூடின சநன்சளருள்கள் யளர்ஸ் 

ப்டும். 
3. கிபாக்கிங் ற்ி சிறுகுிப்பு யலபக. 

 ெட்டயிரபளதநளக ிபது னர் சனர் நற்றும் கடவுச் செளல்ற உறடத்து 
கணிப்சளழ அல்து ிறணனத்தழல் நுறமயது கழபளக்கழங் ப்டும். 

4. இபண்டு யலகனா இலணனத தாக்குதல் ற்ி எழுதுக. 
 ச்சு ழபல்: ச்சு ழபல்கள் தன்ற தளர நீண்டும் நீண்டும் ஒரு 

கணிப்சளழனிழருந்து நற்சளரு கணிப்சளழக்கு ி ரகளப்புகளுடன் 
இறணந்து பவுகழது. ட்ரபளஜன் ஒரு ச்ெ ழபல் ஆகும். 

 யளர்ம்ஸ்: கணிி ழபல்கின் உதயினின்ழ சுனநளக தழரும் தழரும் யந்து 
இறணத்துக் சகளள்ளும். இறய சதளடர்ந்து ளதழப்புக்குள்ளக்கழ 
யீங்கற கண்டுிடித்து யளர்ம்றழன் ழபருக்கு சதரியிக்கழன்து. 

5. குக்கி என்ால் என்? 
 இறணனத்றத ளர்றயனிடும் ரளது, னரின் இறணன உயினில் இருந்து 

அனுப்ப்டும் ஒரு ெழழன துண்டு தபவு னரின் கணிப்சளழ யன்யட்டில் 
ரெநழக்கப்டும். இந்த ெழழன துண்டு தபவு குக்கழ ப்டும். 

 

3 நதிப்பண் யிாக்கள்: 
1. னர்யாின் ங்கு ற்ி எழுதுக? 

 னர்யளல் ன்து கணிப்சளழ யறனறநப்பு ளதுகளப்ின் அடிப்றட 
அறநப்ளகும். இறய ளதுகளப்பு அடிப்றடனில் உள்யரும் நற்றும் சயிச் 
செல்லும் யறனறநப்பு ரளக்குயபத்து ரளன்யற்ற கண்களணித்து 
கட்டுப்டுத்தும்.  

யறககள்: 
 இறணன அடிப்றடனிள னர்யளல் 
 ரலளஸ்ட் (Host) அடிப்றடனிள னர்யளல் 

2. குினாக்கம் நற்றும் நலகுினாக்கம் ற்ி எழுதுக. 
குழனளக்கம் நற்றும் நறகுழனளக்கம் ன்து அங்கவகரிக்கப்ட்ட ர்கள் 
நட்டுரந தகயற அணுக படிபம் ன்றத உறுதழப்டுத்தும். 
 குழனளக்கம்: ின தபறய ெவபற் (அ) ெழறதவுற் தபயளக (றெர் உறப) 

நளற்றும். 
குழனளக்கத்தழன் யறககள்:1. ெநச்ெவர் குழனளக்கம்  2. சளது குழனளக்கம் 

 நறனளக்கம்: றெர் உறபறன ின தபயளக நளற்ம் செய்பம். 
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3. நலமுக (proxy) மசலயனகம் - யியரி. 
 ஒரு நறபக (proxy) ரெறயனகம், இறுதழ னர்களுக்கும், யற 

ரெறயனகத்தழற்கும், இறடனில் இறடத்தபகபளக செனல்டுகழன். 
 ரகளப்பு இறணப்பு, யறப்க்கம் அல்து ரயகநள ரயறுட்ட 

ரெறயனகத்தழழருந்து கழறடக்கும் ி யங்கள் ரளன் ெழ ரெறயகற 
னளர் நறபக ரெறயனளகத்தழடம் ரயண்டுகழளர்.  

 ிபளக்றழ ரெறயனகம் ரகளரிக்றகறன ஆபளய்கழது. ம்கத்தன்றநறன 
ஆபளய்ந்து அதன்டி ரகளரிக்றக யமங்கப்டுகழது.  

 ிபளக்றழ ரெறயனகங்கள் சளதுயளக அடிக்கடி ளர்றயனிடும் த 
பகயரிகள் அதன் தற்களழக ரெநழப்ில் ரநம்ட்ட தழிப்பு ரபத்தழற்கு 
யமழயகுக்கும். 

4. கணிி  னர் ின்ற்றும் யமி காட்டுதல்கள் ற்ி எழுதுக? (அ) ன்பி 
யமிகாட்டுதல்கள் னாலய? 
 மர்லந: இறணனத்றத னன்டுத்தும் னர் உண்றநபள்யபளக 

இருத்தல். 
 ம்ிக்லக: னர் அங்கவகரிக்கப்டளதயர்கிடம் பக்கழன தகயல்கற 

ரிநளற்ம் செய்னளநல் இருத்தல். 
 நரினாலத: நற் னருக்கு உள் தி உரிறநக்கு உரின நரினளறதறன 

ஒவ்சயளரு னருக்கும் சகளடுத்தல். 
 பதாமில்முல: சதளமழல்பறனில் ஒவ்சயளரு னரும் சதளமழல் பற 

டத்றதபடன் இருத்தல். 
 சட்ைத்திற்கு கீழ்டிதல்: இறணன ெட்டத்தழற்கு கவழ்டிதல். 
 பாறுப்பு: னர் செய்பம் செனலுக்கு அயரப சளறுப்ரற்றுக் சகளள்ளுதல் 

5. பி முல சிக்கல் என்ால் என்? பனர்கல எழுதுக. (அ) ன்பி 
ிபச்சலகள் னாலய? 
 ன்சழ ெழக்கல் ன்து, தி நிதனுக்ரகள அல்து ழறுயத்துக்ரகள 

ெழக்கல் உண்டளகும்ரளது ெரினளறதரனள(ன்சழ) அல்து 
தயளறதரனள (ன்சழ அல்ளதது) நதழப்ிடுயது ஆகும். 

ன்பி ிபச்சலகள்: 
 இறணன குற்ம்  
 சநன்சளருள் உரிறநனில்ளகளக்கம்  
 அங்கவகரிக்கப்டளத அணுகுதல்  
 ரலக்கழங்  
 கணிப்சளழறன னன்டுத்தழ ரநளெடி செய்தல்  
 ச்சு பல் பம் ளெரயற 
 கணிப்சளழ பம் தயள கூற்று உருயளக்குதல். 
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5 நதிப்பண் யிாக்கள்: 
1. கணிப்பாி னன்டுத்தும் மாது ஏற்டும் ல்மயறு குற்ங்கள் னாலய? 

குற்ம் பசனல்ாடுகள் 
தீம்சளருள் (Malware) தீம்சளருள் ன்து ல்ரயறு இறணனயமழ சதளந்தபவு 

செனல்கள தழருடுதல், நறனளக்கம் அல்து 
பக்கழனநள தபவுகற ீக்கம் செய்தல், நளற்றுதல் 
அல்து கணிப்சளழனின் செனல்ளடுகற டத்துதல், 
செனல்ளடுகற அனுநதழ இல்ளநல் கண்களணித்தல் 
ரளன்யற்ற செய்பம் ஒரு தீங்கழறமக்கும் ழபளகும். 

அபண் உறடத்தல் 
(Harvesting) 

ெட்டயிரபளதநளக அடுத்த னரின் னர் சனர் 
நற்றும் கடவுச் செளல்ற ரெகரித்து னரின் 
கணக்குகில் நுறமந்து னறடதல் அபண் உறடத்தல் 
ப்டும். 

ஸ்ரம் (Spam) ரதறயனற் நழன்ஞ்ெற அதழக ண்ணிக்றகனில் 

இறணனத னர்களுக்கு அனுப்புதல். 
 

2. கயாைல் என்ால் என்? கயாைின் யலககள் னாலய? நற்றும் அலத 
எவ்யாறு தடுக்காம்? 
 சநன்சளருள் தழருட்டு ன்து ஒரு திப்ட்ட அல்து ஒரு ழறுயத்தளல் 

பதழல் உருயளக்கப்ட்ட சநன்சளருற தழப்புரிறந சளநல், 
ெட்டயிரபளதநளக குழனடீுகள், தகயல்கள், ழபல்கள் நற்றும் ி தகயல்கற 
தழருடுதல். அங்கவகளபம் இல்ளநல், கல்கின் ிபதழகற உருயளக்கழ இந்த 
தபறய செளந்த னுக்களக, அல்து யணிக இளத்தழற்களக 
னன்டுத்துயது ஆகும்.  

 ிறநனள செளற்கில் சநன்சளருள் தழருட்டு ன்து “சநன்சளருள் 
அங்கவகரிக்கப்டளத கல்” ஆகும். 

யலககள்: 
 தழப்புரிறந சற் ழபல்கற கசடுத்து யிற்ற செய்தல்  
 இறணனதத்தழன் யமழனளக ெட்டயிரபளதநளக தழயிக்கம் செய்தல் 
பநன்பாருள் திருட்லை தடுக்கும் அணுகுமுல: 
 சநன்சளருள் தழருட்றட தடுக்க சநன்சளருள் கழர்நளம் யமங்கப்டுகழது.  
 இந்த றடபறனில் தழப்புரிநம் சற் னர் நற் னருக்கு 

கல்கற யமங்களம். அவ்யளறு கல்கற சறும் னர்கள் அதற்கள 
தழவு கட்டணத்றத ெளர்ந்த ழறுயத்தழற்கு செலுத்த ரயண்டும். 
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3. இலணனத தாக்குதின் யலககள் னாலய? 

இலணனத் 
தாக்குதல்கள் 

பசனல்ாடுகள் 

ச்சு ழபல் ச்சு ழபல்கள் தன்ற தளர நீண்டும் நீண்டும் ஒரு 
கணிப்சளழனிழருந்து நற்சளரு கணிப்சளழக்கு ி 
ரகளப்புகளுடன் இறணந்து பவுகழது. ட்ரபளஜன் ஒரு ச்ெ 
ழபல் ஆகும். 

யளர்ம்ஸ் கணிி ழபல்கின் உதயினின்ழ சுனநளக தழரும் தழரும் 
யந்து இறணத்துக் சகளள்ளும். இறய சதளடர்ந்து 
ளதழப்புக்குள்ளக்கழ யீங்கற கண்டுிடித்து 
யளர்ம்றழன் ழபருக்கு சதரியிக்கழன்து. 

ஸ்றரயர் கணிப்சளழனின் இறணப்புக்கற தழக்கும் ரளது 
தளளகரய கணிப்சளழனில் ழறுயப்டளம். 
இறணப்புகில் கழிக்செய்பம் ரளதும் ளதழக்கப்ட்ட 
சநன்சளருற தழயிக்கம் செய்யதன் பபம் 
ஸ்றரயர் ழறுயப்டளம்.. 

ரபன்ெம்ரயர் ஒரு கணிப்சளழனில் இறணன தளக்குதல்கில் 
சதளடங்குயதற்கு ிகு ணம் ரகளரி தீங்கு இறமக்கத் 
தழட்டநழடுதல். இந்த தீம்சளருள் குற்யளி 
களுக்கழறடரன சருகழன பறனில் ிபநறடந்து 
ஒவ்சயளரு யருடபம் ழறுயங்களுக்கு நழல்ழனன் 
கணக்கள செவுகற ற்டுத்துகழது.. 

ஃரீழங் 

 
ஃரீழங் ன் து கணிப்சளழ குற்த்தழன் ஒரு யறக ஆகும். 

கடவுச்செளல் நற்றும் கழசபடிட் களர்டு ண்கள் உள்டீ்ட 

னர் தபறய தழருடுயதற்கு னன்டுத்தப்டும். 
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ாைம் 18 . கணிப்பாினில் தநிழ் 
2 நதிப்பண் யிாக்கள்: 

1. தநிமில் மசலயகல யமங்கி யரும் மதடுபாிகல ட்டினிடுக. 
 கூகுள் (Google)  
 ிங் (Bing) 

2. ஆண்ட்பாய்டு னன்ாடு யிலசப்லக என்ால் என்? 
 ஆண்ட்பளய்டு னன்ளடு யிறெப்றக ன்து ஸ்நளர்ட் றகப்ரெழகில், 

ஆண்ட்பளய்டு இனக்க அறநப்ில், ஆங்கழ ஒழனினல் பறனில் 
னன்டுத்தப்டும் இறடபக யிறெப்றக சநன்சளருள் ஆகும். 

.கள: செல்ழம், சளன்நடல் 
3. தநிழ் பநன்பாருள் னன்ாட்டு பநாமி - சிறு குிப்பு யலபக. (அ) தநிழ் 

ிபாக்க பநாமி - குிப்பு யலபக. 
 தநழமழல் ழபளக்க சநளமழ யடியறநக்கும் பனற்ெழகள் றடசற்று 

யருகழன்.  
 அதன் பனற்ெழனளக, றத்தளன் ழபளக்க சநளமழறன அடிப்றடனளக 

சகளண்டு, பதல் தநழழ் ழபளக்க சநளமழ “மழல்” யடியறநக்கப்ட்டுள்து.  
 இந்த ழபளக்க சநளமழறன சகளண்டு ெழழன அயிள ழபல்கற 

தநழமழரரன ழுத படிபம். 
4. TSCII என்ால் என்? 

 கணிப்சளழ உள்ிட்ட நழன்ணு ெளதங்கில் ிதழல் றகனள 
சளருத்தநள ஒரு குழனடீ்டு பற ற்ழன ஆய்யில், நது தநழழ் 
சநளமழறன றகனள உருயளக்கப்ட்ட பதல் குழனடீ்டு பற தளன் TSCII 

(Tamil Scirpt Code for Information Interchange).  

 இந்த குழனடீ்டு பறறன தழுயிரன தநழழுக்கள Unicode பற 
யடியறநக்கப்ட்டது. 

5. தநிழ் இலணன கல்யிக்கமகம்  சிறு குிப்பு யலபக. 
 தநழறம உசகங்கும் இறணனத்தழன் யமழரன சகளண்டு ரெர்க்கும் ரளக்குடன், 

2001ம் ஆண்டு ிப்பயரி 17ம் ளில், தநழழ் இறணனப் ல்கறக் கமகம், 
தநழமக அபெளல் சதளடங்கப்ட்டது.  

 இந்ழறுயம் இறணனத்தழன் யமழரன தநழழ் சநளமழ, தநழமர் களச்ெளபம், 
ண்ளடு ரளன்யற்ற உசகங்கும் யளழும் நக்களுக்கு 
யமங்குயதற்களகவும், நமறனர் கல்யி பதல் ட்டப் டிப்பு யறப ல்ரயறு 
கல்யித் தழட்டங்கற செனல்டுத்தழ யருகழன்து. 
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யாழ்க்லகனில் இன்ினலநனாது 
கல்யி நட்டுமந.. 

அத்தலகன கல்யிலன பற்று 
யாழ்க்லகனில் மநலும் மநலும் யப 

யாழ்த்துக்கள்! 
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