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கற்஫஬ின் ந஥ோக்கங்கள்
 ஫ஷன்-லணிக பஶதுகஶப்பு அம஫ப்புகரின் 
அடிப்பமடகமரத் தெரிந்து தகஶள்ளுெல்

 பல்வலறு லமக஬ஶன ஫ஷன்-லணிக 
அச்சுறுத்ெல்கமர புரிந்து தகஶள்ளுெல்

 ஫ஷன்-லணிக பஶதுகஶப்பின் பரி஫ஶணங்கள் 
பற்மஷ அமஷந்து தகஶள்ளுெல்

 ஫ஷன்-லணிக பரி஫ஶற்மத்ெஷல் பஶதுகஶப்பு 
தெஶறஷல்த௃ட்பங்கள் பற்மஷ அமஷந்து 
தகஶள்ளுெல்



அமஷப௃கம்
 இமண஬த்ெஷன் வலக஫ஶன லரர்ச்சஷப௅டன்,

இமண஬ெர பரிலர்த்ெமனகள் ப௃க்கஷ஬ லர்த்ெக
஫ஶெஷரி஬ஶக ஫ஶமஷலிட்டன. இமண஬ லரங்கமர
அடிப்பமட஬ஶக தகஶண்ட ஫ஷன்-லணிக
பரிலர்த்ெமனகமர தபஶது஫க்கள் ஌ற்றுக் தகஶள்ரத்
தெஶடங்கஷப௅ள்ரனர்.

 இமண஬ பரிலர்த்ெமனகரஶல் ஌ற்படும் லசெஷம஬ப்
ப஬ன்படுத்தும் வபஶது, பரி஫ஶற்மங்கரின் பஶதுகஶப்பு
஫ஷகவும் கலனத்மெ ஈர்த்துள்ரது. ஋ந்ெ ஒரு
லரர்ந்துலரும் ஫ஷன் லணிகத்ெஷற்கும் பஶதுகஶப்பு
ப௃க்கஷ஬க் கஶ஭ணி஬ஶக உள்ரது.



஫ஷன்-லணிக பஶதுகஶப்பு

஫ஷன்-லணிக பஶதுகஶப்பு ஋ன்பது இமண஬ம்
ப௄யம் ஫ஷன்-லணிக பரிலர்த்ெலமனகமர
பஶதுகஶப்பஶக லறஷநடத்தும்
தநமஷப௃மமகமரக் தகஶண்ட ஒரு தெஶகுப்பு
ஆகும்.



஫ஷன்-லணிக அச்சுறுத்ெல்கள்

நச்சுநஷ஭ல்:

 நச்சுநஷ஭ல், கணினிகளுக்கு ெஙீ்கு லிமரலிக்கஷமது. 
அென்ப௄யம், ஫ஷன்-லணிகத்ெஷன் தச஬ல்ெஷமன் ஫ற்றும் 
சஸ஭ஶன தச஬ல்பஶட்டில் பஶெஷப்மப ஌ற்படுத்துகஷமது. 

 சஷய நச்சுநஷ஭ல்கள் கணினி஬ில் வச஫ஷத்து 
மலக்கப்பட்டுள்ர அமனத்து ெகலல்கமரப௅ம் 
அறஷத்து, தபரி஬ அரலில் லருலஶய் ஫ற்றும் வந஭
லி஭஬த்மெ ஌ற்படுத்துகஷன்மன.



஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்

ெகலல் கசஷவு (Information Leakage):

 ஫ஷன்-லணிகத்ெஷல் லர்த்ெக ஆலண இ஭கசஷ஬ங்கள்,

 லிற்பமன஬ஶரர் ஫ற்றும் லஶடிக்மக஬ஶரருக்கு
இமட஬ியஶன பரி஫ஶற்மத்ெஷன் உள்ரடக்கம் ப௄ன்மஶம்
ெ஭ப்பின஭ஶல் ெஷருடப்படுலது,

 லணிகர் அல்யது லஶடிக்மக஬ஶர஭ஶல் லறங்கப்பட்ட
ஆலணங்கள் ஫ற்மல஭ஶல் சட்ட லிவ஭ஶெ஫ஶக
ப஬ன்படுத்துலது.

 இவ்லஶறு ஫ஷன் ஆலணங்கமர இமட஫மஷத்து ெஷருடுெல்
ெகலல்கசஷவு ஋ன அமறக்கப்படுகஷமது.



஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்

ெ஭வு சஷமெப்பு (Tampering):

 ெ஭வுகரின் நம்பகத்ென்ம஫ ஫ற்றும் வநர்ம஫
தெஶடர்பஶன பி஭ச்சஷமன ஫ஷன்-லணிகத்ெஷன் ப௃க்கஷ஬ 
சஷக்கயஶக உள்ரது. 

 இமண஬த்ெஷன் லறஷ஬ஶக ெ஭வுகமரப் பரி஫ஶறும் 
வபஶது வவக்கர்கரஶல் அத்ெ஭வுகள் பல்வலறு
தெஶறஷல்த௃ட்பங்கள் லஶ஬ியஶக ெலமஶனெஶக ஫ஶற்மஷ 
இயக்கு கணிப்தபஶமஷக்கு அனுப்பப்படுகஷமது. இென் 
ப௄யம் ெ஭வுகரின் நம்பகத்ென்ம஫ 
சஷமெக்கப்படுகஷமது.



஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்

ஃபிளஷங் (Phishing):

 ஃபிளஷங் ஋ன்பது ஒரு லமக ஫ஷன் - லணிக
அச்சுறுத்ெயஶகும். ெனிநபர் நம்பற்குரி஬லர் வபஶல்
வலட஫ஷட்டு உள்த௃மறவு சஶன்றுகமர வபஶன்ம
ப௃க்கஷ஬஫ஶன ெ஭மல தெஶமயவபசஷ, ஋ஸ்஋ம்஋ஸ்,

஫ஷன்னஞ்சல் அல்யது சப௄க ஊடகங்கள் ப௄யம்
அமடலது ஆகும்.



஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்

மசபர் squatting (Cyber Squatting):

 இது புகழ்தபற்ம லர்த்ெக ப௃த்ெஷம஭கள் ஫ற்றும் 
லணிகப் தப஬ர்கமர குமஷப்பிட்ட நஷறுலனம் ெங்கரது 
கரப்தப஬ர்கரஶக பெஷவு தசய்ப௅ம் சட்டலிவ஭ஶெ 
நமடப௃மம஬ஶகும். வ஫லும் மசபர் squatting ஋ன்பது 
ஒரு புகழ் தபற்ம / நற்தப஬ர் தபற்ம நஷறுலனத்ெஷன்
தப஬ரில் வபஶயஷ லமயப்பக்கத்மெ உருலஶக்கஷ 
நஷறுலனத்ெஷன் அெஷகஶ஭பூர்ல லமயப்பக்கம் ஋ன 
நம்பச் தசய்து லஶடிக்மக஬ஶரம஭ ஌஫ஶற்றும் தச஬ல்
ஆகும்.



஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்
மடவபஶமப஭ழஷ:

 மடவபஶமப஭ழஷ ஋ன்பது மசபர் squatting ன் ஒரு
லமக஬ஶகும். சஷய வபஶயஷ லமயத்ெரங்கள்
ப஬னர்கரின் தபஶதுலஶன ெட்டச்சு பிமறகமர
ப஬ன்படுத்ெஷ அலர்கமர ெங்கள் லமயத்ெரத்ெஷற்கு
ெஷமச ெஷருப்ப பி஭பய஫ஶன கரப்தப஬ர் வபஶன்வம
ெங்கள் லமயத்ெரத்ெஷற்கு தப஬ரிடுகஷன்மனர்.

஋.கஶ: www.goggle. com, www.faceblook.com

http://www.faceblook.com/
http://www.faceblook.com/
http://www.faceblook.com/
http://www.faceblook.com/
http://www.faceblook.com/


஫ஷன்-லணிக பஶதுகஶப்பு அச்சுறுத்ெல் லமககள்
வவக்கஷங்:

 வவக்கஷங் ஋ன்பது கணிப்தபஶமஷ அல்யது 
லமய஬ம஫ப்பிற்குள் அங்கஸகரிக்கப்படஶெ 
ஊடுருலமய குமஷக்கஷமது. 

 அெஶலது சட்டலிவ஭ஶெ஫ஶக கணிப்தபஶமஷ஬ின் 
பஶதுகஶப்பு அ஭மண உமடத்து, இமண஬ெரத்ெஷல்
உள்புகுெல் ஫ற்றும் இ஭கசஷ஬ ெகலமய
இமட஫மஷத்ெல் தச஬ல் ஆகும்.



஫ஷன்-லணிக பஶதுகஶப்பின் பரி஫ஶணங்கள்

 அங்கஸகஶ஭ம்: ெ஭வு ப௄யத்மெ அங்கஷகரித்ெல் ஫ற்றும்
பங்வகற்பஶரர்கரின் அமட஬ஶரத்மெ சரிபஶர்த்ெல்.

 இருப்பு: ெ஭வு ெஶ஫ெம் அல்யது நீக்கத்மெ ெடுத்ெல்.

 ப௃ழும஫: அமனத்து லர்த்ெகத் ெகலல்கமரப௅ம்
ஒன்மஷமணத்ெல்.

 இ஭கசஷ஬த்ென்ம஫: அங்கஸகரிக்கப்படஶெ
நபர்கரிட஫ஷருந்து ெ஭மல பஶதுகஶத்ெல்

 ெஷமனுமடம஫: லன்தபஶருள், த஫ன்தபஶருள் ஫ற்றும்
ெ஭மல ப௃ழும஫஬ஶகவும் ெஷமம்படவும் மக஬ஶளுெல்.



஫ஷன்-லணிக பஶதுகஶப்பின் பரி஫ஶணங்கள்

 வநர்ம஫: அங்கஸகரிக்கப்படஶெ ெ஭வு ஫ஶற்மத்மெ
ெடுத்ெல்.

 ஫றுெயஷக்கப்படஶெஷருத்ெல்: உடன்படிக்மக
஫ீமஶெஷருத்ெல்.

 ெனிப௅ரிம஫: லஶடிக்மக஬ஶரர்கரின் ெனிப்பட்ட
ெ஭வுகமர பிமர் ப஬ன்படுத்ெஶ஫ல் ெடுத்ெல்.

 நம்பகத்ென்ம஫: ெனிநபர்கள் அல்யது
நஷறுலனங்கரின் நம்பகத்ென்ம஫ம஬
அமட஬ஶரங்கஶணல்.

 ஫ீரஶய்வு ெஷமன்: ெணிக்மக நடலடிக்மககள் ஫ற்றும்
லணிகச் தச஬ல்பஶடுகமர கண்கஶணிக்கும் ெஷமன்.



஫ஷன்-லணிகத்ெஷன் பல்வலறு லமக஬ஶன
பஶதுகஶப்புத் தெஶறஷல்த௃ட்பங்கள்

 ஫ஷன்-லணிக பரிலர்த்ெமனகரில் பஶதுகஶப்மப
உறுெஷப்படுத்ெ அெஷநலனீ பஶதுகஶப்பு
தெஶறஷல்த௃ட்பங்கள் வெமலப்படுகஷன்மன.

 ெற்ச஫஬ம் ஫ஷன்-லணிக பரிலர்த்ெமன஬ில் உள்ர 
பஶதுகஶப்பு தெஶறஷல்த௃ட்பங்கள் பின்லரு஫ஶறு 
லமகப்படுத்ெப்பட்டுள்ரன. அமல,

 குமஷ஬ஶக்கத் தெஶறஷல்த௃ட்பம் (Encryption technology)

 அங்கஸகஶ஭ தெஶறஷல்த௃ட்பம் (Authentication

technology)

 பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள்
(Authentication protocols)



குமஷ஬ஶக்கத் தெஶறஷல்த௃ட்பம்
(ENCRYPTION TECHNOLOGY)

 குமஷ஬ஶக்கத் தெஶறஷல்த௃ட்பம் ஋ன்பது ஒரு தச஬ல்ெஷமன் ஫ஷக்க
ெகலல் பஶதுகஶப்பு அம஫ப்பஶகும்.

 குமஷ஬ஶக்க லறஷப௃மமகமரப் ப஬ன்படுத்ெஷ ஒரு ப௄ய
உம஭ம஬ அர்த்ெ஫ற்ம ஫மம ஋ழுத்து உம஭஬ஶக ஫ஶற்றுலது
குமஷ஬ஶக்கம் ஋ன்று லம஭஬றுக்கப்படுகஷமது.

 இ஭ண்டு குமஷ஬ஶக்க தெஶறஷல்த௃ட்பங்கள் ப஭லயஶகப்
ப஬ன்படுத்ெப்படுகஷன்மன. அமல,

1. ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம்,

2. ச஫ச்சஸ஭ற்ம குமஷ஬ீடு குமஷ஬ஶக்கம்.



குமஷ஬ஶக்கத் தெஶறஷல்த௃ட்பம்
(ENCRYPTION TECHNOLOGY)

ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம்:

 ெ஭வு குமஷ஬ஶக்க ெ஭ நஷமய (Data Encryption Standard -

DES) ஒரு ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்க தநமஷப௃மம
ஆகும். ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம், ஫மமகுமஷ஬ஶக்கம்
஫ற்றும் குமஷ஬ஶக்கம் இ஭ண்டிற்கும் ஒவ஭ குமஷ஬ீடு
ப஬ன்படுத்ெப்படுகஷமது

 ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம் லறஷப௃மமகள் ஒரு
குமஷ஬ீட்மட ஫ட்டுவ஫ ப஬ன்படுத்துலெஶல்,

வகஶட்பஶட்டின் படி, குமஷ஬ஶக்கம் தசய்லெற்கு
ப஬ன்படுத்ெப்பட்ட துல்யஷ஬஫ஶன குமஷ஬ீட்மட
அமஷந்ெலர்கள் ஫ட்டுவ஫ ஫மம குமஷ஬ஶக்கம் தசய்஬
ப௃டிப௅ம்.



குமஷ஬ஶக்கத் தெஶறஷல்த௃ட்பம்
(ENCRYPTION TECHNOLOGY)

ச஫ச்சஸ஭ற்ம குமஷ஬ீடு குமஷ஬ஶக்கம்:

 ச஫ச்சஸ஭ற்ம குமஷ஬ீடு குமஷ஬ஶக்கம் தபஶது குமஷ஬ீடு
குமஷ஬ஶக்கம் ஋ன்றும் அமறக்கப்படுகஷமது.

 இது தபஶது குமஷ஬ீடு ஫ற்றும் ஋ண்ப௃மமச்
சஶன்மஷெழ்கமர ப஬ன்படுத்துகஷமது.

 ச஫ச்சஸர் குமஷ஬ஶக்கம் வபஶயஷல்யஶ஫ல், சஸ஭ற்ம
குமஷ஬ஶக்கத்ெஷல் ெகலல் பரி஫ஶற்மம் தசய்ப௅ம்
நபர்களுக்கு ஫ற்மலரின் ெனிப்பட்ட குமஷ஬ீடு
தெரிந்ெஷருக்க வலண்டி஬ெஷல்மய.

 RSA, DSS வபஶன்ம தநமஷப௃மமகள் ச஫ச்சஸ஭ற்ம குமஷ஬ீடு
குமஷ஬ஶக்க தெஶறஷல்த௃ட்பங்கமர ப஬ன்படுத்துகஷன்மன.



ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம் ஫ற்றும் ச஫ச்சஸ஭ற்ம
குமஷ஬ீடு குமஷ஬ஶக்கம் - வலறுபஶடு

ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம் ச஫ச்சஸ஭ற்ம குமஷ஬ீடு குமஷ஬ஶக்கம்
நற஫கு஫ினோக்கம் நற்றும் கு஫ினோக்கம்
இபண்டிற்கும் ஒநப கு஫ினடீு
஧னன்஧டுத்தப்஧டுகி஫து

நற஫கு஫ினோக்கம் நற்றும் கு஫ினோக்க
இபண்டிற்கும் வயவ்நயறு கு஫ினடீுகள்
஧னன்஧டுத்தப்஧டுகி஫து.

நற஫கு஫ினோக்கம் அல்஬து
கு஫ினோக்கத்தின் நயகம் நிக அதிகம்

நற஫கு஫ினோக்கம் அல்஬து
கு஫ினோக்கத்தின் நயகம் குற஫வு.

வத஭ி உறப நற்றும் நற஫க்கு஫ினடீ்டு
உறப இபண்டும் ஒநப அ஭யோ஦தோக
இருக்கும்

வத஭ி உறப நற்றும் நற஫க்கு஫ினடீ்டு
உறபனின் அ஭வு வயவ்நய஫ோ஦தோக
இருக்கும்

DES, AES, RC4 ந஧ோன்஫ வ஥஫ிமுற஫கள்
சநச்சீர் கு஫ினடீு கு஫ினோக்க
வதோமிநுட்ட஧த்றத
஧னன்஧டுத்துகின்஫஦.

RSA, ECC, DSA ந஧ோன்஫வ஥஫ிமுற஫கள்
சநச்சீபற்஫கு஫ினடீு கு஫ினோக்க
வதோமிநுட்ட஧த்றத
஧னன்஧டுத்துகின்஫஦.

இது தபவுகளுக்கு
இபகசினத்தன்றநறன யமங்குகி஫து

இது இபகசினத்தன்றந, அங்கீகோபம்
நற்றும் நறுத஬ிக்கப்஧டோதிருத்தல்
ந஧ோன்஫ ஥ன்றநகற஭ யமங்குகி஫து

஧ன஦ரின் எண்ணிக்றகறன வ஧ோருத்து
஧னன்஧டுத்தப்஧டும் கு஫ினடீுக஭ின்
எண்ணிக்றக அடுக்குக஭ில்
அதிகரிக்கி஫து

஧ன஦ரின் எண்ணிக்றகறன வ஧ோருத்து
஧னன்஧டுத்தப்஧டும் கு஫ினடீுக஭ின்
எண்ணிக்றக ந஥ர்நகோட்டில்
அதிகரிக்கி஫து



அங்கஸகஶ஭ தெஶறஷல்த௃ட்பம்
(AUTHENTICATION TECHNOLOGY):

 நம்ப கத்ென்ம஫, வநர்ம஫ ஫ற்றும்
஫றுெயஷக்கப்படஶெஷருத்ெல் ஆகஷ஬லற்மம உறுெஷ
தசய்லது அங்கஸகஶ஭ தெஶறஷல்த௃ட்பத்ெஷன் ப௃க்கஷ஬
பணி஬ஶகும். இெமன

1. ஋ண்ப௃மமச் சஶன்மஷெழ்கள் ஫ற்றும்

2. ஋ண்ப௃மமக் மகத஬ஶப்பம் ப௄யம் அமட஬யஶம்.



அங்கஸகஶ஭ தெஶறஷல்த௃ட்பம்
(AUTHENTICATION TECHNOLOGY):

஋ண்ப௃மமச் சஶன்மஷெழ்:

 ஒரு ஋ண்ப௃மமச் சஶன்மஷெழ் ஋ன்பது ஒருல஭து
தபஶது குமஷ஬ீட்டின் உரிம஫ம஬ நஷரூபிக்க
ப஬ன்படுத்ெப்படும் ஒரு ஫ஷன்னணு ஆலணம் ஆகும்.

 இந்ெ சஶன்மஷெறஷல் அனுப்புநரின் அமட஬ஶரம்
பற்மஷ஬ ெகலல்கள், அனுப்புநரின் ஋ண்ப௃மமக்
மகத஬ஶப்பம் ஫ற்றும் அலரின் தபஶது குமஷ஬ீடு
வபஶன்ம ெகலல்கள் அடங்கஷ஬ிருக்கும்.

 ஋ண்ப௃மம சஶன்மஷெழ் அங்கஸகரிக்கப்பட்ட 
சஶன்மரிப்பு அெஷகஶரிகரஶல் (Certification

Authorities - CA) லறங்கப்படுகஷன்மது. Pretty Good

Privacy (PGP) ஫ற்றும் X.509 ஆகஷ஬மல புகழ்தபற்ம 
஋ண்ப௃மமச் சஶன்மஷெழ் லமககள் ஆகும்.



அங்கஸகஶ஭ தெஶறஷல்த௃ட்பம்
(AUTHENTICATION TECHNOLOGY):

஋ண்ப௃மமக் மகத஬ஶப்பம்:

 ஋ண்ப௃மமக் மகத஬ஶப்பம் ஋ன்பது ஒரு குமஷப்பிட்ட
஫ஷன்னணு ஆலணம், தசய்ெஷ அல்யது பரிலர்த்ெமன
உண்ம஫஬ஶனெஶ ஋ன சரிபஶர்க்கப் ப஬ன்படும் ஒரு
அம஫ப்பு ஆகும்.

 இது ஒரு தபறுநருக்கு ெகலல், குமஷப்பிட்ட 
அனுப்புந஭ஶல் ெஶன் உருலஶக்கப்பட்டது 
஋ன்பெற்கஶன உத்ெ஭லஶெம் அரிக்கஷமது.



பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள்
(AUTHENTICATION PROTOCOLS)

 ெற்வபஶது ஫ஷன்-லணிகத்ெஷல்,

1. பஶதுகஶப்பஶன ஫ஷன்னணு பரிலர்த்ெமன ஫ற்றும்

2. பஶதுகஶப்பஶன சஶக்தகட் அடுக்கு

 ஆகஷ஬ இ஭ண்டு லமக஬ஶன பஶதுகஶப்பு அங்கஸகஶ஭
தநமஷப௃மமகள் ப஬ன்படுத்ெப்படுகஷன்மன.



பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள்
(AUTHENTICATION PROTOCOLS)

பஶதுகஶப்பஶன ஫ஷன்னணு பரிலர்த்ெமன (Secure Electronic

Transaction - SET):

 பஶதுகஶப்பஶன ஫ஷன்னணு பரிலர்த்ெமன ஋ன்பது,

இமண஬ம் லறஷ஬ஶக கடன் அட்மட ப௄யம் ஫ஷன்னணு
பணம் தசலுத்ெல்களுக்கஶன பஶதுகஶப்பு தநமஷப௃மம
ஆகும்.

 SET இன் தச஬யஶக்கம் ஋ண்ப௃மமக் மகத஬ஶப்பம்
஫ற்றும் பரி஫ஶற்ம ெ஭லின் குமஷ஬ஶக்கம் ஆகஷ஬லற்மஷன்
அடிப்பமட஬ில் தச஬யஶக்கப்படுகஷமது. வ஫லும்
ெனிப௅ரிம஫ம஬ உறுெஷப்படுத்ெ, இ஭ட்மடக்
மகத஬ஶப்பங்கமரப௅ம் ப஬ன்படுத்துகஷமது.

 இது GTE, IBM, ம஫க்வ஭ஶ சஶப்ட் ஫ற்றும்
தநட்ஸ்கவகப்பின் பங்கரிப்புடன், 1996 ல் லிசஶ
஫ற்றும் ஫ஶஸ்டர்கஶர்டு நஷறுலனங்கரஶல்
உருலஶக்கப்பட்டது.



பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள்
(AUTHENTICATION PROTOCOLS)

பஶதுகஶப்பஶன சஶக்தகட் அடுக்குகள்
(Secure Sockets Layers - SSL):

 ஫ஷகவும் தபஶதுலஶன ஫மமகுமஷ஬ீட்டி஬ல் தநமஷப௃மம
பஶதுகஶப்பஶன சஶக்தகட் அடுக்குகள் (Secure Sockets
Layers - SSL) ஆகும்.

 SSL ஋ன்பது இமண஬ பரி஫ஶற்மங்கமரப்
பஶதுகஶப்பெற்கஶகன ஒரு கயப்பு குமஷ஬ஶக்க
தநமஷப௃மம ஆகும்.

 இது இமண஬த்ெஷல் ெ஭வு பரி஫ஶற்மத்ெஷன் பஶதுகஶப்மப
உறுெஷப்படுத்துலெற்கஶன தபஶது குமஷ஬ீடு
குமஷ஬ஶக்கலி஬ல் தச஬ல்ப௃மம஬ின் அடிப்பமட஬ில்
அம஫ந்துள்ரது.

 இென் வநஶக்கம் ஒரு அங்கஸகஶ஭ நடலடிக்மகக்கு பிமகு
ப௃மன஬ம் ஫ற்றும் வசமல஬கம் இமடவ஬ ஒரு
பஶதுகஶப்பஶன ெகலல் தெஶடர்பு ெடத்மெ நஷறுவுலது
ஆகும்.



பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள்
(AUTHENTICATION PROTOCOLS)

பஶதுகஶப்பஶன சஶக்தகட் அடுக்குகள்
(Secure Sockets Layers - SSL):

 இன்று, சந்மெ஬ில் உள்ர அமனத்து உயஶலிகளும் SSL

தநமஷப௃மமம஬ ஆெரிக்கஷன்மன.

 வ஫லும் தபரும்பஶயஶன பஶதுகஶப்பஶன ெகலல்தெஶடர்புகள்
இந்ெ தநமஷப௃மம ப௄யவ஫ தெஶடர்கஷன்மன.

 ப஬னர் தசய்஬ வலண்டி஬ ஒவ஭ தச஬ல் http:// க்கு பெஷயஶக
https:// உடன் தெஶடங்குலது ஫ட்டுவ஫. “s” (secured) ஋ன்பது,

பஶதுகஶக்கப்பட்ட ஋ன்று தபஶருள்படுகஷமது.

http ஫ற்றும் https இமடவ஬஬ஶன வலறுபஶடு



3D பஶதுகஶப்பு பணபரிலர்த்ெமன தநமஷப௃மமகள்
 3D பஶதுகஶப்பு ஋ன்பது இமண஬த்ெஷல் பஶதுகஶப்பஶக

கட்டணம் தசலுத்ெ உெவும் தநமஷப௃மம ஆகும்.

 இது லமயத்ெரம் ப௄யம் தகஶள்ப௃ெல் தசய்ப௅ம் வபஶது,

கட்டண அட்மட மலத்ெஷருப்பலரின் சஷமந்ெ
அங்கஸகஶ஭த்மெ லறங்குகஷமது.

 இந்ெ தநமஷப௃மம஬ின் அடிப்பமடக்கருத்து, நஷெஷ
அெஷகஶ஭஫ரித்ெல் தச஬ல்ப௃மமம஬ ஒரு நஷகழ்நஷமய
சஶன்மரிப்பு அம஫ப்புடன் இமணப்பெஶகும்.

 இந்ெ சஶன்மரிப்பு ஫ஶெஷரி 3 கரங்கமர
உள்ரடக்கஷ஬து. அமல:

1. தபறுநர் கரம்
2. லறங்குநர் கரம்
3. இ஬ங்குென்ம஫ கரம் ஆகும்.



முக்கினயி஦ோக்கள்
1. ஫ஷன்-லணிக பஶதுகஶப்பு ஋ன்மஶல் ஋ன்ன?

2. ஌வெனும் இ஭ண்டு ஫ஷன்-லணிக பஶதுகஶப்பு
அச்சுறுத்ெல்கமர பட்டி஬யஷடுக.

3. ஫ஷன்-லணிகத்ெஷல் ெகலல் கசஷவு பற்மஷ ஋ழுதுக.

4. மடவபஶமப஭ழஷ பற்மஷ சஷறுகுமஷப்பு லம஭க.

5. ஃபிளஷங் (Phishing) பற்மஷ ஋ழுதுக.

6. ஫ஷன்-லணிகத்ெஷன் பல்வலறு லமக஬ஶன பஶதுகஶப்புத்
தெஶறஷல்த௃ட்பங்கமர பட்டி஬யஷடுக.

7. ஋ண்ப௃மமக் மகத஬ஶப்பம் பற்மஷ ஋ழுதுக.

8. ஋ண்ப௃மமச் சஶன்மஷெழ் பற்மஷ குமஷப்பு லம஭க.

9. ப௄ய உம஭, ஫மம ஋ழுத்து உம஭ பற்மஷ ஋ழுதுக.

10. ஫ஷன்-லணிக பஶதுகஶப்பின் பரி஫ஶணங்கள் பற்மஷ ஋ழுதுக.

11. ச஫ச்சஸர் குமஷ஬ீடு குமஷ஬ஶக்கம் ஫ற்றும் ச஫ச்சஸ஭ற்ம குமஷ஬ீடு
குமஷ஬ஶக்கம் வலறுபஶடுகமர ஋ழுதுக.

12. பஶதுகஶப்பு அங்கஸகஶ஭ தநமஷப௃மமகள் பற்மஷ லிலரி.



஥ன்஫ி!
கல்லி கற்பது ெலம், அமெ

கற்பிப்பது ல஭ம்.
஬ஶர் மகலிட்டஶலும், கற்மது

மகலிடஶது உமன.
அக்கல்லிம஬ப் தபற்று

சஷமப்வபஶடு லஶற

யோழ்த்துக்கள்.

தெ. கலிெஶ B.Sc, B.Ed, M.C.A, M.Phil.,

கணினி ப஬ிற்றுநர் நஷமய - I
அ஭சு வ஫ல்நஷமயப்பள்ரி, 

சர்க்கஶர்சஶ஫க்குரம், 
வகஶ஬ம்புத்தூர் – 641107.


